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⾃⼰紹介
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qロール
 エンタープライズ技術本部
 ソリューションアーキテクト
 主に、⼈材系の企業を担当

q主な経歴
 ⼩売系システムのインフラエンジニア
 EC サイトの DevOps、SRE リード

q好きな AWS サービス
 AWS CDK
 AWS Lambda
 AWS Security Hub

Wataru Izumi / 泉 航
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アジェンダ

• 脅威モデリングとは

• 脅威モデリングの効果的な進め⽅

• AI を活⽤して効率的に脅威モデリングを進める
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脅威モデリングとは
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SDLC フェーズごとのセキュリティ施策

計画 設計 ビルド テスト デプロイ 保守

︖ コードレビュー

静的コード分析
(SAST)

ダイナミック分
析 (DAST)

ペネトレーショ
ンテスト

パイプライン
での⾃動セキ
ュリティチェ

ック

情報開⽰

バグバウンティ
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※ SDLC = Software Developmenet Life Cycle (ソフトウェア開発ライフサイクル)
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※ SDLC = Software Developmenet Life Cycle (ソフトウェア開発ライフサイクル)

脅威
モデリング
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不具合修正のコストと “シフトレフト“

計画 設計 ビルド テスト デプロイ 保守

早いほうがよい︕

改
修
コ
ス
ト

シフトレフト
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脅威モデリングとは
脅威モデリングは、構造的⽋陥※ や適切な保護⼿段の⽋如などの潜在的な脅威を特
定して列挙し、対応策に優先順位を付けるプロセスです。 ※脆弱性、不具合など

(from wikipedia)
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脅威モデリングとは
脅威モデリングは、構造的⽋陥※ や適切な保護⼿段の⽋如などの潜在的な脅威を特
定して列挙し、対応策に優先順位を付けるプロセスです。 ※脆弱性、不具合など
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脅威モデリングのアウトプット例
(サンプル EC サイトに対して実施したもの)
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脅威モデリングを⾏う流れ

私たちは何に
取り組んでい

るのか︖

何が問題にな
り得るのか︖

私たちはそれに対し
て何をするべきか︖

それは⼗分に良い
仕事だったか︖

What are we 
working on?

What can 
go wrong?

What are we 
going to do about 

it?

Did we do a good 
enough job?

ワークロードの図式化 想定される脅威の洗い出し 想定される脅威への対応 対応の評価
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脅威モデリングを⾏う流れ
① ワークロードの図式化

アーキテクチャ図、データフ
ロー図等を作成
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脅威モデリングを⾏う流れ

優先度 脅威 対策
1 脅威 1 対策 1

2 脅威 2 対策 2

3 脅威 3 対策 3

① ワークロードの図式化
アーキテクチャ図、データフ

ロー図等を作成

② 想定される脅威の洗い出し
③ 想定される脅威への対応

をチームで議論
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脅威モデリングを⾏う流れ
① ワークロードの図式化

アーキテクチャ図、データフ
ロー図等を作成

② 想定される脅威の洗い出し
③ 想定される脅威への対応

をチームで議論

④ 対応の評価
⼀連のサイクルを評価し、流れをブラッシュアップ 13

優先度 脅威 対策
1 脅威 1 対策 1

2 脅威 2 対策 2

3 脅威 3 対策 3
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脅威モデリングの効果的な進め⽅

14



© 2025, Amazon Web Services, Inc. or its affiliates. All rights reserved.

脅威モデリングを効果的に進めるポイント

1.  フレームワークの活⽤

2.  脅威はドメイン観点を中⼼に考える

3.  チームで取り組む

4.  脅威への対応戦略を適切に考える

5.  開発ライフサイクルに脅威モデリングを組み込む

15
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1. フレームワークの活⽤
脅威モデリングに活⽤できるフレームワークの例

16

名称 フォーカスポイント 概要
STRIDE ソフトウェア開発者 Microsoft 社が開発した⽅法論で、セキュリティ上の脅威を特定するための記憶術。「Spoofing 

(なりすまし)、Tampering (改ざん)、Repudiation (否認)、Information disclosure (情報漏洩)、
Denial of service (サービス拒否)、Elevation of privilege (権限昇格)」の頭⽂字。

DREAD 脅威のリスク評価 Microsoft 社の別の⽅法論で、特定された脅威のリスク評価に使⽤。DREAD は損害の可能性 
(Damage potential)、再現性 (Reproductivity)、悪⽤可能性 (Exploitability)、影響を受けるユー
ザ (Affected users)、発⾒可能性 (Discoverability)。これらの要素はスコア付けされ、その結果は
特定された脅威の優先順位付けに使⽤される。

PASTA 攻撃者視点 「Process for Attack Simulation and Threat Analysis (攻撃のシミュレーションと脅威分析のプロ
セス)」の略。PASTA は、脅威の特定、列挙、スコア付けを 7 段階のプロセスで⾏う。

Trike 受容リスク 資産の防御に焦点を当てたリスクベースの⽅法論。リスク管理の観点から始まり、その⽂脈で脅
威と脆弱性を考える。

VAST 脅威の視覚的表現 Visual (視覚的に)、Agile (柔軟に)、Simple (簡単に)、Threat (脅威)に対応する⽅法論。アジャ
イル開発環境に統合されやすく、アクセスしやすいことを⽬指す。

OCTAVE 組織のリスク評価 オペレーショナルクリティカルな脅威資産と脆弱性の評価。特定の資産に基づく脅威プロファイ
ルの構築、インフラストラクチャの脆弱性の特定、セキュリティ戦略と計画の策定の 3 フェーズ
がある。
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1. フレームワークの活⽤
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⑤

サービス拒否
DoS

②

改ざん
Tampering

①

スプーフィング
Spoofing

④

情報漏洩
Information
Disclosure

⑥

権限の昇格
EoP

③

否認
Repudiation

STRIDE

機密性に影響を与える

信頼性に影響する

完全性に影響
を与える

可⽤性に
影響する

影響
否認防⽌

影響
認可

1. Spoofing・なりすまし : ID のなりすましでは、どのような認証
脅威が発⽣する可能性があるか

2. Tampering・改ざん : 移動中か保管中かを問わず、データの改
ざんにつながるインテグリティの脅威にはどのようなものがある
か

3. Repudiation・否認 : 発⽣する可能性のあるアクションを拒否す
る原因となる監査上の脅威の種類（アクションを拒否したり、発
⽣したアクションを隠したりできる）

4. Information Disclosure・情報漏洩 : どのような機密保持の脅威
が発⽣して情報開⽰につながる可能性があるか

5. Denial of Service・サービス拒否 : どのような種類の可⽤性脅威
が発⽣してサービス拒否の脅威が発⽣する可能性があるか

6. Elevation of Privilege・権限昇格 : 権限昇格ではどのような権限
の脅威が発⽣する可能性がありますか

脅威モデリングの分析⼿法として 
STRIDE がよく⽤いられる
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2. 脅威はドメイン観点を中⼼に考える

例えば「EC サイトに対する脅威を考えよう」と⾔われたら、
何を思い浮かべますか︖

18
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2. 脅威はドメイン観点を中⼼に考える

• 「EC サイトに対する脅威」の例
• SQL インジェクションによる情報漏洩

• DDoS 攻撃によるサイトダウン

• 悪意ある内部犯による注⽂履歴の改竄

• 不正な⼤量注⽂による正規ユーザの注⽂機会喪失

19
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• 「EC サイトに対する脅威」の例
• SQL インジェクションによる情報漏洩

• DDoS 攻撃によるサイトダウン

• 悪意ある内部犯による注⽂履歴の改竄

• 不正な⼤量注⽂による正規ユーザの注⽂機会喪失

2. 脅威はドメイン観点を中⼼に考える

20

これらは重要なポイントではあるが、
どんなシステムでも⾔えることで、

汎⽤的なセキュリティレビューでカバ
ーできる範囲

これらは EC サイト特有 (=ドメイン特有) の脅威であり、
汎⽤的なセキュリティレビューではカバーしづらい

→こういった点をリストアップできると、脅威モデリングを⾏う価値が⾼まる
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3. チームで取り組む

ビジネスペルソナ

デベロッパーペルソナ

アプリケーションセキュリティ
専⾨家ペルソナ

敵対的ペルソナ

ディフェンダーペルソナ

21
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チーム全体でさまざまなペルソナを想定することで、
多様な観点で脅威を洗い出せることが⾒込める
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4. 脅威への対応戦略を適切に考える

• よくある誤解

23

脅威を洗い出したからには、全部対応せねば。。。︕
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4. 脅威への対応戦略を適切に考える

• よくある誤解

• 現実的な脅威への向き合い⽅

24

脅威を洗い出したからには、全部対応せねば。。。︕

各脅威のリスク分析を⾏い、適切な対応戦略を考えよう︕
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4. 脅威への対応戦略を適切に考える

25

対応戦略 対策内容 対策例

1. 回避
リスクを発⽣させないように変更を加える
リスクの可能性をゼロにするか、その重⼤性を
無関係にする。

実装⽅法を完全に変更するなど。

2. 低減
許容可能なレベルまでリスクを⼩さくする
脆弱性の可能性を低くするように設計された⼿
法 (セキュアな設計、特定のプログラミング⾔語、
APIなど) を使⽤するなど。

認証情報の有効期間を短くすることで、
認証情報が漏洩して悪⽤された場合の影
響を低減することができる。

3. 移転
リスクを第三者に転嫁する
サイバー保険に加⼊したり別の第三者の管理す
るコンポーネントに変更するなど。

AWS のマネージドサービスを利⽤するこ
とで、システムリスクの責任の⼀部を 
AWS に転嫁したものと考えることもでき
る。

4. 受容
意図的にリスクを受け⼊れる
リスクを緩和するためにかかるコストがリスク
を悪⽤された場合の代償よりも⼤きい場合など
は、あえてリスクを許容することも考えられる。

-

リスクへの対応戦略
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5. 開発ライフサイクルに脅威モデリングを組み込む

26

私たちは何に
取り組んでい

るのか︖

何が問題にな
り得るのか︖

私たちはそれに対し
て何をするべきか︖

それは⼗分に良い
仕事だったか︖

What are we 
working on?

What can 
go wrong?

What are we 
going to do about 

it?

Did we do a good 
enough job?

ワークロードの図式化 想定される脅威の洗い出し 想定される脅威への対応 対応の評価

1 回やって終わりでは不⼗分
開発プロセスに組み込み、メカニズムとして
脅威モデリングを実践できる体制にすること

が重要
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5. 開発ライフサイクルに脅威モデリングを組み込む

• 新しいサービスを開発する時

• 既存サービスに新しい機能を追加する時

• 既存サービスの仕様を⼤きく変更する時

・・・など
※ ちょっとした機能変更やバグ改修時など、サービスの設計が⼤きく変わらないケースでは、

必ずしも毎回脅威モデリングを実施する必要はない

27

効果的な脅威モデリング実施のタイミング
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脅威モデリングを効果的に進めるポイント (再掲)

1.  フレームワークの活⽤

2.  脅威はドメイン観点を中⼼に考える

3.  チームで取り組む

4.  脅威への対応戦略を適切に考える

5.  開発ライフサイクルに脅威モデリングを組み込む

28
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AI を活⽤して効率的に
脅威モデリングを進める

29
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脅威モデリングを⾏う流れ (再掲)
① ワークロードの図式化

アーキテクチャ図、データフ
ロー図等を作成

② 想定される脅威の洗い出し
③ 想定される脅威への対応

をチームで議論

④ 対応の評価
⼀連のサイクルを評価し、流れをブラッシュアップ 30

優先度 脅威 対策
1 脅威 1 対策 1

2 脅威 2 対策 2

3 脅威 3 対策 3



© 2025, Amazon Web Services, Inc. or its affiliates. All rights reserved.

AI を活⽤した効率化の例

• ① ワークロードの図式化
→ 仕様書やソースコードをインプットに、AI でデータフロー図を作成

• ② 想定される脅威の洗い出し
→ 仕様書やデータフロー図をインプットに、AI で脅威をリストアップ

• ③ 想定される脅威への対応
→ 脅威リストをインプットに、AI で対策案をリストアップ

• ④ 対応の評価
→ 対策と結果のデータをインプットに、AI で評価をして改善点をリストアップ

31
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AI を活⽤した効率化の例

• ① ワークロードの図式化
→ 仕様書やソースコードをインプットに、AI でデータフロー図を作成

• ② 想定される脅威の洗い出し
→ 仕様書やデータフロー図をインプットに、AI で脅威をリストアップ

• ③ 想定される脅威への対応
→ 脅威リストをインプットに、AI で対策案をリストアップ

• ④ 対応の評価
→ 対策と結果のデータをインプットに、AI で評価をして改善点をリストアップ

32
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AI によるアウトプット例 1 - 脅威リスト

33

本ECサイトアプリケーションに対し、脅威モデリングを実施し
ます。まずは想定される脅威を、STRIDEのフレームワークを活
⽤して洗い出してください。脅威を洗い出す際は、本ECサイト
のドメイン要素を考慮した観点を中⼼に検討するようにしてくだ
さい。

User

AI
このECサイトアプリケーションの脅威モデリングを実施します。
まず、アプリケーションの構造を確認してから、STRIDEフレー
ムワークに基づいて脅威を洗い出します。
・・・(以下略)
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AI によるアウトプット例 1 - 脅威リスト

34powered by Kiro

STRIDE カテゴリごとの
脅威を⼀覧表⽰

各脅威の詳細表⽰
(⼀部抜粋)

https://kiro.dev/
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AI によるアウトプット例 2 - 対策サマリ

35

それでは次のステップとして対策検討に移ります。リストアップ
してもらった各脅威に対して対策を検討し、先ほど作成いただい
た表に対策を追記してください。

User

AI 各脅威に対する対策を追記しました。対策は以下の観点で検討し
ています︓
・・・(以下略)
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AI によるアウトプット例 2 - 対策サマリ

36

各脅威に対する対応
戦略と実装⼯数を考
慮し、対応優先度を 
AI が判断して表⽰

powered by Kiro

https://kiro.dev/
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AI を有効活⽤するには

• ⼈間がカバーするべきこと

• 脅威モデリングとは何なのかの把握

• 何を対象に、何のために脅威モデリングを⾏うのかの把握

• どの脅威への対策を優先して⾏うかの最終的な判断

• AI を活⽤するポイント

• 脅威のリストアップや対策検討など、時間がかかる箇所の効率化

• 脅威モデリングに必要なインプット情報 (設計書等) の準備の効率化

37
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最後に

38
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より理解を深めていただくために

39

ビルダーのための脅威モデリングワークショップ
• https://catalog.workshops.aws/threatmodel/ja-JP

• 原題 ʻThreat modeling for buildersʼ の⽇本語訳版

https://catalog.workshops.aws/threatmodel/ja-JP
https://catalog.workshops.aws/threatmodel/ja-JP
https://catalog.workshops.aws/threatmodel/ja-JP
https://catalog.workshops.aws/threatmodel/ja-JP


© 2025, Amazon Web Services, Inc. or its affiliates. All rights reserved.

Thank you!
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