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通信ネットワーク
運⽤ AI エージェント実践編
- 実際に触って、動かして、理解して、そして、考えてみよう
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⾃⼰紹介

堀場 勝広
Principal Solutions Architect

Telecom Business Industry Unit

前職
⼤学研究職 à 国内⼤⼿通信事業者

好きなAWSサービス
Amazon Neptune + Bedrock

好きなこと・趣味
料理をしながらお酒を飲むこと
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Agenda

• ハンズオンの⽬的、内容、⼿順のご説明 - 15 分
• ハンズオン – 40 分 (グループワーク中も継続）
• グループワーク – 50 分
• ユースケース議論
• アーキテクチャ検討
• 発表

• まとめ – 5 分

ハンズオン
解説あり
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このセッションは – Talk to your network!

今のネットワーク
の状態は︖

障害要因は︖ どうしたらいい︖

チケット
起票して

AIエージェント

データ
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このセッションは – Understand & Think!

AI ができる
ことは何︖

なぜできる
のか︖

できることを
増やすには︖

指⽰する
⾔い⽅を
変える
と︖

AIエージェント

データ
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シナリオ
あなたは、通信ネットワークの保守運⽤者です。

対象のネットワークは、トランスポート~基地局 NW網で
装置は数千台以上で構成されており、
アラームも毎⽇数万件以上発⽣しています。

多くの障害ケースにおいて、事前定義されたルールベースでの警報対応⼿順により
オペレータが⼿動で対応、もしくは、ツールなどで⾃動対応されています。

しかしながら、ルールに当てはまらないような複雑な障害ケースでは、
アラームや装置情報などあらゆるデータを⾒ながら切り分けを⾏い
要因特定を⾏い、復旧⼿順を確認して対処する必要があり、
障害発⽣時間が⻑時間化、かつ、熟練者でないと対応できないような場合が
あります。
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シナリオ
そこで、運⽤ AI エージェントを導⼊︕しました

そして現在 2024/7/13 09:30に、
ネットワーク障害が発⽣していることがわかりました。
警報が⼤量に発⽣しており、どのノードが障害要因かわかりません。

そこで、AIエージェントの出番です︕
2024/07/13 09:00の前後30分間の間で
ネットワークの状態を確認し、何が起こっているか分析してみましょう。
そして、障害の根本原因を⾒つけて、チケット起票までしましょう︕
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ハンズオン構成図
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AI の構成パターン
AI-AgentのToolとしてAI-Agentを起動する

Orchestrator AgentはToolとして専⾨Agentを実装する
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本 PoC における AI エージェントの役割

オーケストレーション
Orchestrator

アラーム分析
Alarm_Analyzer

トポロジ分析
Topology_Analyzer

ナレッジ
Knowledge

チケット管理
ServiceNow

質問に応じてどのエージェントを呼び出すか判断
単独で回答可能なことは回答する

Alarm情報が⼊っているAuroraの分析担当
Alarmの解釈⽅法などをプロンプトすると専⾨度が上がる
Topology情報が⼊っているNeptuneの分析担当
NW設計思想などなどをプロンプトすると専⾨度が上がる

保守ガイドが⼊っているBedrock KnowledgeBaseの検索担当
NW保守・運⽤の詳細を集めておくと専⾨度が上がる
チケットが⼊っているServiceNowへの起票担当
作り込みによっては類似障害の検索なんかもできるかも︖
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サンプルデータ – アラームデータ
• 発⽣⽇時
• Severity（重要度）
• Area（地域）
• Node名（Node ID）
• アラーム内容
が記載

Amazon Aurora
RDB
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サンプルデータ – ネットワークトポロジー
数千台以上で構
成される
⼤規模

ネットワーク網
を想定

Neptune
グラフDB
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サンプルデータ – ネットワークトポロジー

ノード情報
・ID（装置名）
・装置種別
・地域
・接続情報

Node Node
Edge

Nodeリスト Edgeリスト Neptune
グラフDB
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使⽤するサンプルデータ – マニュアル

300ページほどの
テキストデータで記載された
保守マニュアル

・⽤語集
・警報⼀覧
・⼿順
・オペレーションシステムの
操作⼿順
・エスカレーション先の
メーカー情報
など

※システムやベンダー名は
架空の名称です

Neptune
ベクトルDB

S3
ストレージ

KnowledgeBase
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ハンズオン実施⼿順
Talk to your network
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ハンズオン実施⼿順 – AIエージェントWebUI

AIエージェントに
依頼する内容を記⼊し「分析開始」をクリック

例︓AccessRouter 網の保守における
「サービス中断」の定義は何ですか︖

モード︓AWS
に設定

パターン︓Agent-as-Tool
に設定
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ハンズオン実施⼿順 – AIエージェントWebUI

AIエージェントの進捗を確認

分析実⾏中

次ページの例を参考に、障害を分析して切り分けし、要因特定をして、チケット起票までしましょう
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チャット例 – プロンプトの例（単体）
• ナレッジベースへのアクセス

- 網内の装置にてIF品質異常発⽣(流⼊error)が発⽣した場合どう対処すべき︖
• アラームの分析

2024-0713-0900の前後30分間に埼⽟エリアで発報されたアラームから、発⽣
していたネットワーク障害の内容をまとめて下さい。

• トポロジの分析
先ほどのアラームから得られた情報に、ネットワークトポロジの情報と合わせ
て分析し、障害の根本的な原因を分析して下さい。

• マニュアルに沿った対応
根本的な原因を解決するために必要な処理を保守運⽤マニュアルに従って回答
して下さい。

• トラブルチケットへの起票
ここまでに得られた障害の概要、根本原因、対処をまとめてServiceNowに起票
してください。
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ハンズオン実施⼿順 – AIエージェントWebUI

全体の実⾏フロー
働いたエージェント
働いた順番など
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ハンズオン実施⼿順 – AIエージェントWebUI

Orchestrator Agentと
他の専⾨Agentとの
会話履歴が⾒える
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ハンズオン実施⼿順 – ServiceNow チケット確認
「All」を押下すると現れる検索窓に

Incidentと⼊⼒

Incident 配下の Allを選択
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ハンズオン実施⼿順 – ServiceNow チケット確認
Incident Tableが開かれるので⼀覧を確認 Created byが

⾃分のGroup名のレコードを確認

INC00xxxxxx（インシデント番号）をクリックする
とチケットの中⾝を確認可能
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ハンズオン実施⼿順 – ServiceNow チケット確認
Incident チケットが開かれるので中⾝を確認 AIエージェントが分析した結果が

⾃動で起票され記載されていることを確認
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チャット例 – プロンプトの例（合わせ技）
• 2024-0713-0900の前後30分
間に埼⽟エリアで発⽣してい
たネットワーク障害を、ア
ラーム情報とトポロジ情報か
ら分析し、根本的な原因を洗
い出してください。そして、
根本的な原因を解決するため
に必要な処理を保守運⽤マ
ニュアルに従って作成し、障
害の概要、根本原因、対処を
まとめてServiceNowに起票し
てください。
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ハンズオン実施⼿順 -応⽤編 - 
Understand & Think!
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システムプロンプトのチューニング

SageMaker AIを選択
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システムプロンプトのチューニング

Jupiter Notebook起動
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システムプロンプトのチューニング

下から⼆番⽬の
Notebookを起動

Conda_python3を選択
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システムプロンプトのチューニング(1)

とにかく全部のツール（エージェント）を使ってもらうプロンプト
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システムプロンプトのチューニング(2)

ユーザの質問に関係あるツール（エージェント）を判断する
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ユースケース議論
⾃担当における AIエージェントの使いどころを議論し
アーキテクチャを描いてみよう
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ユースケース議論②

Q1: ⾃担当では、どのようなオペレーション業務があるのでしょうか。
例）監視、切り分け、復旧、エスカレーション、チケットの記録

Q2: AIエージェントに任せられる業務、任せられない業務は何でしょうか。
例）任せられるもの︓異常検知、チケットの記録
任せられないもの︓復旧措置

Q3: Q2を考えるうえでの判断基準は何でしょうか。
例）⼈による判断が必要かどうか、AIエージェントの精度、など

Q4: Q2の任せられる業務に、必要なデータ、指⽰（プロンプト）は何でしょうか。
Q5:上記を元に、⾃担当で AIエージェントを導⼊するとして、

AIエージェントのアーキテクチャを書いてみましょう。

オペレーション業務において、AIエージェントの使いどころを議論しよう
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ユースケース議論 - 発表 -
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まとめ
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まとめ（NW運⽤向けAIエージェントの肝）

データ AIエージェントが働くために最も重要な要素
⾮構造化データやスキーマ不明DBでもAIは解釈する

連携パターン エージェント間の連携⽅法を定義する
予測可能な動きをさせるのか、より⾃律的に動かすのか

X

プロンプト AIエージェントの振る舞いを定義する
どのように運⽤データを解釈し、どのツールを使いこなすか

X
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【再掲】ハンズオン構成図
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⼀通り実装した後の感想

これはAgentCoreが必要ですよ・・・

メモリ管理
- 会話の履歴管理
- セッション管理
- LBによる分散
- モバイルコアと同じ

オブザベーション
- User-Agent/Multi-Agent
- その時、専⾨エージェン
トは何を考えていたか︖

- どこで論理破綻したか︖

外部ツールと認証
- MCPのないサービス
- 類似サービスの選択
- 認証・認可の管理
- 外部ツールもAgentに︖


